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Kamerové systémy v evropskych méstech prochazeji neustalym
kvalitativnim i kvantitativnim vyvojem, ktery je zavisly na
vnitrostatnich a mistnich podminkach, a soucasné na politickych,
ekonomickych, kulturnich a socialnich hlediscich.

Cilem tohoto projektu, do néhoz se zapojilo deset mést, Genoa,
Rotterdam, Liége, Le Havre, Ibiza, Saint-Herblain, Regione Veneto,
Regione Emilia-Romagna, London metropolitan Police, Sussex
Police, a odbornici, bylo potvrdit, Ze i pfes zminéné rozdily existuji
spolecné pilife kamerovych systém. Tyto pilife jsou zakladem
projektu. Na nich jsou postaveny postupy a strategie v oblasti
kamerovych systéma.

Prvnim spolecnym pilifem je nutnost poskytnout v ramci zavadéni
a provozovani kamerovych systémi zaruky, zZe bude zajiSténa
ochrana soukromého Zivota obcant a jejich zakladnich svobod.
Clanek 8 Umluvy o ochrané lidskgch prav a zakladnich svobod v
tomto sméru stanovi:



,Kazdy md prdvo na respektovdni svého soukromého a rodinného
Zivota, obydli a korespondence.

Stdtni orgdn nemiize do vykonu tohoto prdva zasahovat kromé pripadii,
kdy je to v souladu se zdkonem a nezbytné v demokratické spolecnosti v
zdjmu ndrodni bezpecnosti, verejné bezpecnosti, hospoddrského
blahobytu zemé, ochrany porddku a predchdzeni zlo¢innosti, ochrany
zdravi nebo mordlky nebo ochrany prdv a svobod jinych.*

Cilem této Charty je poskytnout obcantim zaruky v souvislosti s
vyuzivanim téchto zafizeni, protoze bezpecnostni kamerové systémy:

- Mohou vzhledem k dohledu, k némuZz v daném misté slouzi,
narusit vykon osobnich svobod v téchto mistech,

- mohou vzhledem k technologickému vyvoji, ktery je pro né
typicky, nabizet velmi rychle nové moznosti,

- jsou tématem velmi zivych diskuzi, které ukazuji, Ze tyto
systémy vzbuzuji i nejistotu a obavy.

Hlavnim motivem tohoto projektu s nazvem ,,Obcané, mésta a
kamerové systémy“ je, aby mésta v souvislosti se svymi
bezpecnostnimi kamerovymi systémy méla na zteteli v prvni fadé
zajmy obcana. S tim je nezbytné spojeno dodrzovani a prosazovani
prava na ochranu soukromi obc¢anti ve vefejném prostoru, coz jsou
cile, k nimz je tfeba sméfovat.

Druhym spole¢nym pilifem je nutnost uplatiiovat tento zavazek v
praxi tim, Ze budou stanoveny takové postupy, které ho umozni
konkretizovat a dat mu jasnou podobu.

Charta pro demokratické vyuzivani bezpec¢nostnich kamerovych
systémli umoziuje tyto dva body skloubit. Jedna se o signatati
dobrovolné pfijaty zavazek k dodrzovani urcitého souboru pravidel
pouzivani kamerovych systéma.

Charta stanovi zakladni principy a obsahuje konkrétni a navrhy
opatfeni pro jejich uplatnéni. Diky spojeni obou aspektt se Charta
stava prostfedkem k pfijimani konkrétnich krokd.



Existuji vSak i obecna doporuceni, ktera se nevztahuji pfimo k
uplatriovani spole¢nych zasad. Partnefi projektu je chtéli zdtiraznit
jako nastroje metodologické. Tyto nastroje jsou Ctyfi:

e Provedeni predbézné analyzy, jejimz cilem je objektivné
definovat mistni potfeby. Tato analjza ma rovnéz umoznit
zhodnoceni proveditelnosti projektu instalace bezpecnostniho
kamerového systému na daném Gzemi. Analyza musi byt
provedena pokud mozno nezavislym organem.

e Provadéni pravidelnych hodnoceni, ktera maji slouzit jako
podpiirny nastroj pro rozhodovani a umoznit posileni nebo
zménu umisténi kamerového systému.

e Odborné vzdélani operatorti. Operatofi kamerovych systémi
jsou pro cely systém klicovi. Pravé na nich zcasti zavisi jeho
spravné fungovani. Operatoti musi projit Skolenim nejen o
zakladnich principech Charty, ale také o doporucenich, ktera je
tieba uplatiiovat. Musi rovné? znit cile systému. Skoleni jsou
nezbytna pro zajisténi kvality.

e Piezkum dodrZzovani princip Charty musi byt umoznén
ustavenim kontrolniho organu. Vytvoreni takového mistniho
organu miZe byt upraveno vnitrostatnim zdkonem nebo miize
byt dobrovolnym opatfenim mést. Je tfeba zajistit, aby tyto

organy byly v nejvy$si mozné mife nezavislé.



Charta upravuje zavadéni, fungovani a rozvoj vetejnych
bezpecnostnich kamerovych systémi, tedy téch systémd, které jsou
provozovany vefejnymi organy celostatnimi, regionalnimi,
krajskymi nebo mistnimi. Zasady Charty vsak mohou byt
uplatiiovany i u soukromych kamerovych systémd, a to zejména v
pfipadech, kdy jejich provozovani miize byt pfeneseno na vefejné
organy.



->> Z.akladni principy

Bylo stanoveno sedm hlavnich zasad. Tyto zasady se dopliuji a
nelze k nim pfistupovat jako k navzajem se vylucujicim. Vzajemné
se posiluji a jsou zarukou trvalosti.



L. Princip legality
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Zavést a provozovat bezpecnostni kamerové systémy je mozné pouze
tehdy, jsou-li dodrZeny vSechny platné pravni predpisy.

Soulad s evropskou, vnitrostatni, regionalni a mistni pravni
Gpravou a jeji dodrzovani. Fungovani systému musi rovnéz byt v
souladu s predpisy upravujicimi ochranu osobnich Gdajd,
odposlech komunikace a hovorti, nezakonné zasahovani do
soukromého Zivota, ochranu diistojnosti, poveésti, obydli a dalsich
mist, pro néz plati podobna ochrana. Rovnéz je tieba zohlednit
pfedpisy upravujici ochranu zaméstnancd.

DOPORUCENI A POSTUPY

Bezpecnostni kamerové systémy musi byt v souladu s:
1) Evropskym a mezinarodnim pravem

- Umluvou pro ochranu lidskych prav a zakladnich svobod
(ESLP) Rady Evropy - 1950

- Umluvou 108 Rady Evropy o ochrané osob se zietelem na
automatizované zpracovani osobnich dat - 1981

- Chartou zakladnich prav Evropské unie

- Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24.
fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii a o volném pohybu téchto tidajd.

2) Vnitrostatnimi a mistnimi pfedpisy upravujicimi kamerové
systémy a ochranu osobnich tdaji

- Vyhodnoceni, zda je zavedeni kamerového systému
opodstatnéné z hlediska tceld, u nichz Ustava dovoluje
omezeni vykonu zakladnich prav obcand.



3) Rznymi pravnimi dpravami v dané oblasti

4) V piipadé, Ze vzhledem k technologickému vyvoji nebude urcita
otazka upravena pravnim piedpisem, musi byt uzZivini kamerového
systému v souladu s dal§imi principy stanovenymi touto Chartou.

II. Princip nezbytnosti
SSSSSSSSEEESSSSSSSEEEESSSS5>>>

Zavedeni bezpecnostniho kamerového systému nesmi byt
samotcelné.

O zavedeni systému se musi rozhodnout z hlediska jeho
nezbytnosti. Nezbytnost spociva ve vyvazeni situace a potieb na
jedné strané a feSeni v podobé kamerového systému na strané
druhé. Praveé situace a potieby ospravedliiuji rozhodnuti a nasledné
i konkrétni kroky. Tento princip nezbytnosti je zdkladem pro
rozhodovani o zavedeni bezpecnostniho kamerového systému.
Nezbytnost je preskriptivni. ,,Nezbytnost je zdkonem*.

Princip nezbytnosti obsahuje tfi slozky:

Situace

Potreby

Reseni

Nezbytnost feSeni vyplyva z propojeni situace a potteb.



DOPORUCENI/ POSTUPY
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SITUACE

e Piesné vyhodnotit prostfednictvim auditu ¢i analyzy otazky
tykajici se bezpecnosti a prevence kriminality na izemi mésta.

e Vypracovat hodnotici zpravu o disponibilnich mistnich
zdrojich a stavajicich opatfenich umoznujicich tuto situaci fesit.

POTREBY

e Definovat potteby, které vyplynuly z analyzy a hodnotici
zpravy o mistni situaci. Potfeby musi byt co nejptesnéji
definovany, protoze se od nich budou odvijet budouci cile
projektu.

e Zvazit, zda neexistuji jiné, méné invazivni zplisoby, jak
problémy fesit.

RESENI

e Je tieba stanovit cile a o¢ekavany pfinos a vysledky systému.
Tyto cile se musi odrazit do zpilisobu fungovani systému. Bude

tedy naptiklad nutné definovat, jak by mél fungovat kamerovy
systém, jehoZ cilem je pfedchéazet kriminalité.

o Urcit, ktery typ systému miiZze skutecné umoznit méstu
dosahnout stanovenych cilti. Systém musi byt nastaven tak, aby
definované potieby fesil efektivné a Gi¢inné.

e Instalovat bezpecnostni kamerové systémy az poté, co se
prokaze, ze ostatni, méné invazivni nastroje jsou nedostate¢né
nebo je nelze vyuzit (na zakladé vyhodnoceni) nebo Ze je dany
problém takové povahy, Ze jej nebude mozné prostfednictvim
téchto nastrojl vyfesit. V kazdém ptipadé musi byt kamerovy
systém pouze jednim z prostfedki pouZitych v ramci
koordinovaného feSeni daného problému.

e Ponechat si moznost ustoupeni od systému v pfipadé
nutnosti. Mésta musi mit moznost rozhodnout na zikladé
vyhodnoceni o tom, Ze kamerovy systém jiZ neni nutny nebo Ze
je tfeba kamery piemistit.



III. Princip pfiméifenosti
>SSSSSSSSSSSSSSSSSSS55555555>>

Zavedeni, instalace, fungovani a vyuZivani bezpecnostnich
kamerovych systéml musi byt v souladu se zasadou pfiméfenosti.

Zavedeni kamerového systému musi byt pfiméfené ve srovnani s
problémy, které ma fesit. Pfiméfenosti se dosdhne zejména
vyvazZenim stanovenych cild a prostfedkd, jimiZ ma byt daného cile
dosazeno. Princip pfiméfenosti Gizce souvisi s rovhovahou.
Nastoleni rovnovahy vyZaduje, aby kamerovy systém
nepiedstavoval ve mésté jediné feSeni problému bezpecnosti a
prevence kriminality.

DOPORUCENI{ / POSTUPY

Priméfenost musi byt hodnocena v kazdé fazi a pro kazdy ze
zplisobii zpracovani tdajt, predevs§im je-li tfeba stanovit:

e Velikost zafizeni a technické parametry kamer

- Instalace, jak z technického, tak z lidského hlediska, musi
odpovidat jen nezbytnym potfebam. To pfedpoklada pouziti
takové technologie, kterd umozni plnit stanovené cile, ale
nepiekracuje je. UZziti kamerového systému musi byt ¢asoveé a
prostorové omezeno - ve stanovené dobé na stanoveném misté
a za UCelem splnéni konkrétniho cile. Pfidani dalsi funkce do
systému lze pouze po vyhodnoceni nezbytnosti takového
kroku (prvni princip).

- Technické zatizeni musi byt zejména vybaveno systémem pro
skryvani privatnich zo6n prostfednictvim dynamického
maskovani, protoze ,vedlejsim Gc¢inkem* bezpecnostniho
kamerového systému urceného pro vefejné prostory nesmi byt
dohled nad soukromymi prostory. To je tfeba zohlednit rovnéz
pfi planovani umisténi, nasmérovani a vybéru typu kamer
(pevnych ¢i oto¢nych).



e Ochrana Gdajt

Zaznamy pofiizené bezpecnostnimi kamerami maji povahu
osobnich tdaj a musi podléhat ochrané stejné jako jakékoli jiné
osobni tidaje. To pfedpoklada dodrzovani pfisnych pravidel
upravujicich pofizovani zaznamu, uchovavani, poskytovani a
vymazavani obrazového materialu. Je tieba je dodrzovat pfi
rozhodovani o:

- uchovavani ¢i neuchovavani obrazového materialu,

- délce piipadného uchovavani tdaji, které je vzdy doCasné.
Délka uchovavani materidlu nesmi ptekrocit dobu nezbytné
nutnou, je ¢asové omezena a musi byt naprogramovana v
systému.

- fyzické a technické ochrané osobnich Gdaja.

Je proto nutné stanovit protokoly fidici schvalovani pfistupu k
obrazovému materialu a jeho pfenosu. Je dilezité, aby tyto
protokoly obsahovaly postup ,,Privacy by design®, ktery spociva
ve velmi véasné ochrané osobnich tdaja, a to jiz ve fazi
navrhovani zafizeni pro bezpec¢nostni kamerové systémy.

e Bezpecnostni kamerové systémy musi byt soucasti integrované
politiky v oblasti bezpec¢nosti a pfedchazeni kriminality a musi do
ni byt zahrnuty pfiméfenym a vyvazenym zplisobem. Jsou
nastrojem obecné bezpec¢nostni politiky a musi byt tedy skloubeny
s ostatnimi feSenimi, ktera jsou v dané oblasti uplatiiovana.

IV - Princip transparentnosti
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Politika vSech organti odpovédnych za bezpecnostni kamerovy
systém musi byt jasna a Citeln4, pokud jde o fungovani takového
systému.

Transparentni je to, co je vidét zvenku. Vzhledem k tomu, Ze
kamerové systémy mohou byt povazovany za technologie, které
omezuji svobodu, musi byt uzivany zcela transparentnim
zplisobem a jejich vyuzivani musi byt doplnéno poskytovanim
informaci vefejnosti.



DOPORUCENI / POSTUPY

e Organ, ktery rozhodl o zavedeni kamerového systému, musi
obcanlim poskytnout jasné informace:

- o projektu zavedeni bezpe¢nostniho kamerového systému

- 0 Gcelu kamer

- 0 prostredcich, které budou na zavedeni systému vynaloZeny

- 0 zénach, které budou pod dohledem systému. Tyto prostory
je tfeba oznacit viditelnym a snadno identifikovatelnym logem.

- 0 totoznosti, funkci a kontaktnich Gidajich osob, na néz je
mozné se obratit pro dalsi informace. Tyto idaje musi byt
uvedeny na informacnich tabulich v zénach pod kamerovym
dohledem.

- 0 zvlastnich opatfenich pro ochranu pofizeného obrazového
materidlu. Ochrana tdaji ziskanych bezpecnostnimi
kamerami musi byt zajiSténa prostfednictvim omezeného
piistupu vyzadujicim heslo. Udaje je mozné pouZit pouze pro
stanovené cely, osobami, které k tomu maji povoleni, a lze je
uchovavat pouze po nezbytné dlouhou dobu. Jakékoli vyuZiti
obrazového materialu musi byt zapsano v evidenci, ktera je
aktualizovana.

- 0 organech, kterym mze byt pofizeny obrazovy material
poskytnut

- o pravech obcanfi, pokud jde o pofizeny material. Jedna se
zejména o:

- Pravo na pfistup k obrazovému materialu za pfedpokladu
dodrzeni prav tietich osob. Toto pravo miiZze byt odmitnuto
v piipadé vySetifovani a v ptipadech, kdy existuje riziko pro
bezpecnost a obranu statu.

- Pravo na ovéfeni vymazani obrazového materialu, ktery se
obcana tyka, byla-li pfekrocena lhiita pro uchovavani
materialu.

Tyto informace musi byt pochopitelné a poskytnuté jasnym a
srozumitelnym jazykem.

e Organ odpovédny za systém musi obcany pravidelné informovat o
vysledcich a o plnéni stanovenych cild prostfednictvim béznych
komunikacnich prostiedkd. To zahrnuje jasné zformulovani cild v
pocatecni fazi a vyZzaduje vyhodnoceni systému na zakladé predem
stanovenych ukazateldi.



e Nedoporucuje se pouzivat falesné kamery. Takovéto dezinformace
mohou systém zdiskreditovat a provozovatel miize byt volan k
odpovédnosti.

V - Princip odpovédnosti
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Pravo dohliZet na vefejné prostory je vyhrazeno organtim, jejichZ

stanoveni musi byt restriktivni. Tyto organy jsou odpovédné za

systémy, které byly jejich jménem zavedeny.

Organy odpovédné za bezpecnostni kamerové systémy ruci za to, ze
jsou tyto systémy vyuZzivany v souladu se zakony, Ze respektuji
pravo na soukromi a dodrzuji zakladni svobody. V piipadé
pochybeni nebo poruseni pravidel nesou za tyto systémy
odpovédnost. Musi byt jasné stanoveno, pred kterymi spravnimi
organy se lze této odpovédnosti domahat. Soukromé firmy, které
vlastni kamerové systémy snimajici vefejné prostory, musi
dodrzovat stejné normy jako vefejné organy.

DOPORUCENI{ / POSTUPY

e Poskytnout kontaktni idaje odpovédnych osob. Tyto informace
mohou byt uvedeny napfiklad na kazdém oznaceni zony, ktera je
pod kamerovym dohledem.

e Potvrdit povinnost dodrzovat divérnost idajd, kterou maji
provozovatelé systému, systému, napfiklad prostfednictvim
interniho nafizeni uréeného provozovatelim kamerovych systémii.
V ptipadé nedodrzeni této povinnosti tak bude mozné domahat se
jejich odpovédnosti.

e Zavést bezpeCnostni opatfeni, kterd umozni chranit pfistup do
mistnosti, odkud je systém fizen, a také chranit pfistup k
uchovavanému obrazovému materidlu. Pro kontrolu vstupu musi
byt zavedena technicka opatfeni.



e Informovat o postupu, jak se domahat prav u spravnich organd
odpovédnych za postihy v pfipadé zneuziti systému.

e Zavést vhodny mechanismus pro poskytovani potfebnych
informaci tak, aby vefejnost pochopila, jak uzivani bezpec¢nostnich
kamerovych systémi funguje.

VI - Princip nezavislého dohledu
SSSSSSSSSESSSSSSSEEEESSSSSSEEEE55>>>

Je nutné zavést omezeni a protivihu fungovani bezpec¢nostnich
kamerovych systémt v podobé nezavislého kontrolniho
mechanismu.

Kazda kontrola vyZaduje definovani norem. Princip nezavislého
dohledu umozni prostiednictvim téchto norem harmonizovat
postupy ve smyslu Charty. Nezavisly kontrolni mechanismus miize
mit nékolik podob a miiZe byt uplatiiovan v riiznych fazich vyuziti
systému. , Nezavislym kontrolorem* mize byt kvalifikovana osoba
nebo zvlastni organ némz budou zastoupeni také obcané.

DOPORUCENI / POSTUPY

e Doporucuje se, aby tyto nezavislé organy byly po sezndmeni se s
dokumentaci odpovédné za udélovani povoleni instalovat
bezpecnostni kamerovy systém.

e Tento nezavisly organ musi byt rovnéz odpovédny za kontrolu
toho, zda je systém vyuzivan v souladu se stanovenymi normami a
pravidly.

VII - Princip zapojeni ob¢ant
SSSSSSSSSESSSSSSSSSSS55555555555>>

Musi byt vyvinuto veskeré Gsili pro zapojeni ob¢ani do vSech fazich

provozu systému bezpecnostnich kamer.



Je tfeba dat obanim moznost vyjadfit se prostfednictvim riznych
konzultaci, spoluticasti, jednani a spolurozhodovani. Zavadéni
kazdého nového systému nebo rozsiteni systéms musi vzdy
zahrnout aktivni Gi¢ast ob¢ant bydlicich v dané oblasti, napiiklad
prostiednictvim diskusnich skupin. Uspéch bezpe¢nostnich

kamerovych systému zavisi z velké ¢asti na jeho pfijeti ze strany
obcanii.

DOPORUCENTI{ / POSTUPY

e Projednat s obcany potfeby v ramci pfedbézné analyzy napiiklad
prostiednictvim priizkumu o tom, jaké maji zkuSenost s
kriminalitou.

e Podporovat zapojeni obc¢anii v pocatecnich fazich pfi rozhodovani
o umisténi kamer v piipadé, Ze jde o feSeni konkrétniho problému.
To miiZe probihat formou spole¢ného prizkumu Gzemi.

e Snazit se ziskat souhlas obcanii s projekty tykajicimi se obecné
bezpecnosti, naptiklad prostifednictvim organizovani vefejnych
informacnich schiizi, které umozni, aby obc¢ané pfijali obecni
projekt za svijj.

e Podpotit icast obcantl na dohledu a na hodnoceni systému
prostifednictvim dotaznik{ o spokojenosti.

e Vytvofit jasny a oficidlni postup, ktery by dal ob¢antim moZnost
navstivit kontrolni a fidici mistnost bezpecnostniho kamerového
systému, a to vCetné pfedem nenahlasenych navstév. Odmitnuti
musi byt odivodnéné (naptiklad probihajicim vySetfovanim). Tato
moznost musi mit stanovena pravidla, aby nebyla naruSena prava
tretich osob.

e Posilit zavazek mistnich organt vytvofenim nastroje, ktery
umozni pravidelné zapojeni ob¢and. Vytvofeni mistniho organu
dohliZejiciho na spravné vyuzivani systému by mélo zahrnovat i
aktivni Gicast obCanli na provozovani a rozvoji systému.
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Mésta, ktera Chartu podepsala, se zavazuji udélat vse pro
uplatnéni jejich principl a pro jeji Sifeni na mistni i celostatni
drovni.

Zavazuji se pokracovat v jednanich o zménach znéni Charty v
navaznosti zejména na technologicky vyvoj.

Pteji si, aby bylo vytvoreno jednotné celoevropské oznaceni a byla
provedena jeho certifikace.

Mysli si, Ze je tfeba hovofit k obcantim spole¢nou feci, a to
prosttednictvim vytvoreni jednotného celoevropského oznacovani
z6n pod dohledem kamerovych systémii.
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